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I. JVADAS

Siame dokumente pateikiama AB ,PanevéZio energija“ (toliau — UZsakovas) ,,Silumos ir
karSto vandens pardavimy apskaitos“ (toliau — Bilingo sistema), ,,Klienty savitarnos portalo* (toliau
- KSP) ir ,,Sutar€iy portalo* informaciniy sistemy palaikymo ir vystymo paslaugy (toliau — Palaikymo
paslaugos) pirkimo techniné specifikacija.

II. BILINGO SISTEMOS, KSP IR SUTARCIU PORTALO APRASYMAS

1. Bilingo sistema yra jgyvendinta kaip atskira informaciné sistema ir yra skirta vykdyti
Silumos ir karSto vandens pardavimy apskaitai. Sgsajy pagalba Bilingo sistema yra integruota su
kitomis iSorinémis sistemomis.

2. Bilingo sistema yra sudaryta i§ $iy posistemiy:

2.1. Tinklo elementy valdymas:

2.1.1.Objekty, jy apskaitos mazgy techninés informacijos tvarkymas;

2.1.2.Skaitikliy jrengimas ir administravimas;

2.1.3.Klientams priklausanciy tinkly techniniy parametry tvarkymas;

2.2. Klienty ir sutar¢iy valdymas:

2.2.1.Klienty duomeny tvarkymas;

2.2.2.Sutar¢iy duomeny tvarkymas;

2.2.3.SABIS ir portalo sutar¢iy tvarkymas;

2.3. Rodmeny registravimas ir suvartojimo apskai¢iavimas bei perskai¢iavimas:

2.3.1.Rodmeny registravimas (paZymos, automatizuotos duomeny nuskaitymo apskaitos,
uzduotys);

2.3.2.Silumos ir kar§to vandens suvartojimo akty registravimas;

2.3.3.Laikino Silumos ir karSto vandens tiekimo sustabdymo registravimas;

2.3.4.SABIS kar$to vandens prognozuojamo suvartojimo deklaravimas.

2.4. Silumos ir kar§to vandens suvartojimo apskaiciavimas ir perskai¢iavimas:

2.4.1.Silumos paskirstymas pagal Valstybinés energetikos reguliavimo tarybos sudarytus ir
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patvirtintus, bei Bilingo sistemoje jgyvendintus $ilumos paskirstymo metodus, ar kitus galiojanéius
teisés aktus, ar UZsakovo vidaus dokumentus;

2.4.2. Suvartojimo tarifikavimas;

2.4.3. Suvartojimo tarifikavimas pritaikant tarify planus;

2.4.4. Saskaity paruoSimas;

2.4.5. Kompensacijy apskaiéiavimas;

2.4.6.Delspinigiy arba paltkany apskaiéiavimas;

2.5. Duomeny apie jmokas surinkimas ir sugretinimas:

2.5.1.Bankiniy pavedimy importas ir tvarkymas;

2.5.2. Surinkéjy iSraSy importas ir tvarkymas;

2.5.3.Moke¢jimy kasoje apskaita;

2.5.4.SABIS duomeny importas ir tvarkymas;

2.5.5.Nepiniginiy dokumenty duomeny tvarkymas;

2.5.6.Suderinimo akty ruo$imas;

2.5.7.Leé8y grazinimas.

2.6. Skoly valdymas:

2.6.1. Dokumenty dél skolos uz Silumg ir/arba kar$tg vandenj ruo$imas;

2.6.2.Skolos grazinimo sutar¢iy duomeny tvarkymas;

2.6.3.15ieskojimo per teisma proceso sekimas (ieSkinio paruo$imas, sprendimo registravimas,
1SieSkojimo perdavimas antstoliams);

2.6.4. Skolos nuraSymas;

2.6.5.Skolos iSieSkojimas per iSorines jmones;

2.6.6. Skolos/permokos perkélimas kitam klientui;

2.6.7. Vekseliy duomeny tvarkymas;

2.7. Bilingo sistemos sgsajos su iSorinémis sistemomis:

2.7.1.S3gsaja (importas) su apskaitos sistema: informacija apie priskaitymus vartotojams pagal
vartotojy grupes bei Silumos tiekimo tinklus; apmokéjimy duomenys pagal bankus; jmoky surinkimas
bendrovés kasose, kompensacijy bei paslaugy priskaitymus ir apmokéjimus;

2.7.2.S3saja su banky ir mokéjimy informacinémis sistemomis:

2.7.2.1. Mokéjimo pavedimy iSraSy importas;

2.7.3.S3saja su jmoky surinkéjy informacinémis sistemomis importuojant jmoky israsus;

2.7.4.S3saja su automatizuota rodmeny nuskaitymo informacine sistema;

2.7.5.S3saja su gyventojy bendrijy informacinémis sistemomis (importas i§ MS Excel dok.);

2.7.6.Sasaja su saskaity paketo perdavimu iSorinei jmonei;

2.7.7.Sasaja su saskaity perdavimu spausdinimui iSorinei jmonei;

2.7.8.Sasaja su SMS trumpyjy Zinuciy siuntimo moduliu;

2.7.9.S3saja su savivaldybiy informacinémis sistemomis:

2.7.9.1. Mazas pajamas gaunanciy Seimy pajamy importas;

2.7.9.2. Mazas pajamas gaunanc¢iy Seimy (asmeny) priskai¢iuoty kompensacijy eksportas;

2.7.9.3. PaZymos dél karSto vandens tarifo kompensacijos importas;

2.7.10. Sasaja su KSP;

2.7.11. Sgsaja su kredito biuro sistema;

2.7.12. Sgsaja su vadybininky mobiliaisiais telefonais Android platformoje;

2.7.13. Sasaja su SABIS, pakeitusia ankstesne ,,eSaskaita“ integracija:

2.7.13.1.SABIS sutar€iy gavimas per webservisa;

2.7.13.2.Saskaity perdavimas | SABIS per webservisg;

2.8. Be pagrindiniy veiklos funkciniy komponenty, Bilingo sistemoje yra realizuoti bendrieji
sistemos komponentai, apimantys:

2.8.1.naudotojy administravima;

2.8.2.duomeny auditavima;

2.8.3. vadybininky darby paskirstymg, administravimg per uzduotis;

2.8.4.interaktyviaja naudotojo pagalbg (angl. on-line help);



2.8.5.sistemos klasifikatoriy tvarkyma,

2.8.6. ataskaity kiirima;

3. Bilingo sistema yra sukurta naudojant taikomuyjy programy kiirimo priemoniy rinkinj Oracle
Developer Suite 10g rel. 2.

4. Bilingo sistema yra eksploatuojama Siose technologinése platformose:

4.1. Duomeny baziy valdymo sistema Oracle Database Server 10g rel. 2 Standard Edition;

4.2. Aplikacijy serveris Oracle Internet Application Server 10g rel. 2 Forms & Reports.

5. KSP yra jgyvendintas kaip atskira, i§ interneto prieinama informaciné sistema, kuri skirta
dalj klienty aptarnavimo funkcijy perkelti | elektroning erdve. KSP jdiegta ir eksploatuojama kitoje,
nei Bilingo sistema, kompiuterinés technikos infrastruktiiroje. KSP sgsajos su Bilingo sistema
igyvendintos remiantis asinchroniniy sgsajy principais tokiu biidu, kad KSP programinés jrangos
veikimas néra jtakojamas Bilingo sistemos.

6. ,.SutarCiy portalas® veikia kaip nauja sistema lygiagreéiai ,,Klienty savitarnos portalui® ir
yra skirtas AB ,,Paneveézio energija“ darbuotojams sutaréiy sudarymui su buities klientais.

7. ,.SutarCiy portalas* naudoja KSP duomeny baze ir programinius paketus joje. _

8. Apmokéjimo nuorody sistema, priklausanti KSP, naudoja KSP duomeny baze ir
programinius paketus joje.

9. KSP jgyvendinti Sie komponentai:

9.1. Administravimo komponentas:

9.1.1. Sistemos veikimo parametry reik§miy valdymas;

9.1.2.Naudotyjy prisijungimo valdymas;

9.1.3. Audito informacijos perziiira;

9.2. Naudotojy autentifikavimo komponentas:

9.2.1.Naudotojy identifikavimas;

9.2.2.Naujy naudotojy paraisky pildymas;

9.2.3.SlaptazodZio keitimas;

9.2.4.SlaptaZzodZio priminimas;

9.3. Naudotojy nustatymy komponentas:

9.3.1.Kontaktiniy naudotojo duomeny tvarkymas;

9.3.2.Slaptazodzio keitimas;

9.4. Deklaravimo komponentas:

9.4.1.Karsto vandens ir Silumos apskaitos prietaisy rodmeny deklaravimas;

9.4.2. Anksc¢iau deklaruoty rodmeny perzitira;

9.5. Saskaity pateikimo/apmokéjimo komponentas:

9.5.1. Saskaity saraSo perzitira, eksportas | MS Excel;

9.5.2. Pasirinktos sgskaitos perziiira Adobe PDF formatu (portale sgskaitos PDF formatu yra
saugomos ir bet kuriuo metu prieinamos sistemos parametro pagalba nurodomg ménesiy skaiciy.
Ankstesniy ménesiy sgskaitas portalo naudotojai gali uZsisakyti ir PDF formatu);

9.5.3. Saskaitos apmokeéjimas. KSP jgyvendinta Swedbank API v3 paslaugos integracija vietoje
ankstesneés ,,Bank link* (008) paslaugos integracijos.

9.5.4. Automatinio sutar¢iy sudarymo funkcija.

10. KSP yra sukurtas ir eksploatuojamas Siose technologinése platformose:

10.1. Duomeny baziy valdymo sistema Oracle Database Server 11g rel. 11.2.0.4.0 64 bit.

10.2. Taikomyjy programy kiirimo priemoné Oracle Application Express 20.2.00.20.

10.3. Aplikacijy serveris Apache Tomcat.

III. BILINGO SISTEMOS, KSP IR SUTARéIU PORTALO APIMTIS

11. Bilingo sistemg sudaro:

11.1. 1480 lenteliy ir vaizdy duomeny bazéje;
11.2. 1110 pakety duomeny bazgje;

11.3. 430 ekraninés formos



11.4. 111 ataskaity;

11.5. sistemoje administruojama apie 63000 klienty;

11.6. 58 Bilingo sistemos naudotojai.

12. KSP sudaro:

12.1. 260 lentelés ir vaizdai duomeny bazéje;

12.2. 192 pakety duomeny bazéje;

12.3. 29 ekraninés formos;

12.4. portalu naudojasi apie 11000 klienty.

12.5. SutarCiy portalas veikia lygiagreciai KSP ir naudoja KSP duomeny baze bei programinius
paketus.

12.6. KSP apmokéjimo nuorody sistema ir automatinio sutaréiy sudarymo funkcija jtraukiamos
1 palaikymo ir vystymo paslaugy apimt;.

IV. PASLAUGU TEIKIMO TVARKA

13. UZsakovas yra numates pirkti Bilingo sistemos, KSP ir Sutar¢iy portalo palaikymo
paslaugas, kurios apima:

13.1. Defekty Salinimg — pastebéty Bilingo sistemos, KSP ir/ar Sutariy portalo sutrikimuy,
gedimy Salinima;

13.2. Poky¢iy jgyvendinimg — pagal UZsakovo uzsakymus atlickamg Bilingo sistemos, KSP
ir/ar Sutar€iy portalo modifikavima;

13.3. Konsultavimg, kity paslaugy teikimg — UZsakovo naudotojy konsultavimas Bilingo
sistemos, KSP ir/ar Sutar¢iy portalo naudojimo, veikimo ir eksploatavimo klausimais.

14. Visos aukS€iau iSvardintos paslaugos turi bati vykdomos vadovaujantis tokia tvarka:

14.1. Paslaugos uZsakymas — UZsakovas Tiekéjo informacinéje sistemoje pateikia uzsakyma,
kuriame i8désto informacija apie reikiama defekto $alinima, pokytj arba konsultacija;

14.2. [vertinimas — Tiekéjas iSsiaiSkina uZsakyme apraytos reikalingos paslaugos esme,
apimt], techninius, funkcinius, saugumo, kokybés ir greitaveikos reikalavimus, jvertina galima
neigiamg poveikj kitoms sistemos dalims bei UZsakovui pateikia jvertinimo dokumenta, kuriame
nurodo paslaugos suteikimo trukmes jvertinima valandomis ir sitilomg paslaugos kaing;

14.3. vertinimo patvirtinimas — UzZsakovas, i$nagrinéj¢s Tiekéjo pateiktg jvertinimo
dokumentag:

14.3.1. Patvirtina jj, jei jvertinimo dokumentas ai$kus ir nurodytos sgnaudos tinkamos;

14.3.2. Jei jvertinimo dokumentas yra neaiskus, UZsakovas gali papraSyti Tiekéja detalizuoti
Ivertinime minimus darbus bei jy finansinj jvertinima. Tiekéjas privalo atsakyti j UZsakovo pateiktus
klausimus;

14.3.3. Jei nusprendZia, kad paslauga yra nereikalinga, nepatvirtina jvertinimo dokumento.

14.4. UZsakovui nustacius ir Tiekéjui pagristai iSaiskinus, kad poky¢iui atlikti reikalingos
sgnaudos yra daug maZesnés negu Tiekéjas nurodé, Tiekéjas privalo pagristi nustatytas sgnaudas arba
1§ naujo pateikti pataisytg jvertinimo dokuments;

14.5. Sprendimas — Tiekéjas, gaves jvertinimo dokumento patvirtinima, suteikia pokycio
uzsakymo dokumente nurodytas paslaugas bei sutarta forma perduoda patikrinti atlikto darbo
rezultatus. Palaikymo paslaugy atlikty darby dok. $ablonus Tiekéjas privalo suderinti su UZsakovu.

14.6. Sistemos prieZiliros ir vystymo darbai turi buti vykdomi testavimo Bilingo aplinkoje;

14.7. Atlikty darby patikrinimas:

14.7.1. Tiekéjas, atlikgs uZzsakymo dokumente nurodytas paslaugas, pats patikrina, ar atlikti
darbai tinka (pritaikyti) visai Bilingo sistemai, t.y. visiems Bilingo sistemos objektams, apskaitos
taSkams, klientams, saskaitoms, ataskaitoms ir t.t.

14.7.2. Uzsakovo atsakingi darbuotojai patikrina Tiekéjo atliktus darbus. Jei buvo nustatyta
darby trikumy, Tiekéjas juos jsipareigoja pasalinti nemokamai ir pateikti visus rezultatus patikrintus
15 naujo. Jei nebuvo nustatyta rezultaty trikumy, apie tai informuojamas Tiekéjo atsakingas asmuo;

14.8. Poky¢iy jgyvendinimo ir defekty Salinimo paslauga laikoma visiSkai suteikta, kai
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UzZsakovo atsakingas asmuo informuoja Tiekéjo atsakingg asmenj apie tai, kad Tiekéjo pateikti
rezultatai atitinka pokycio uZsakyme suformuluotg reikalingg bei jvertinimo dokumente patvirtintg
paslaugg ir pokytis arba defekto iStaisymas buvo jdiegtas j darbine aplinka.

14.9. Pokycio reikalavimy pakeitimas/papildymas — UZsakovui pakeitus poky¢io, kurio
jvertinimas jau patvirtintas, reikalavimus, yra uzsakomas papildomas pokytis.

15. Konsultavimas turi biiti vykdomas tokia tvarka:

15.1. Konsultavimo uzsakymas — UZsakovo paskirti atsakingi asmenys sutarta forma kreipiasi
i Tiekéjo paskirtg asmenj prasydami suteikti konsultavimo paslauga;

15.2. Konsultavimo sprendimas — Tiekéjo paskirtas kontaktinis asmuo issiaiskina poreikj ir
suteikia reikiamg konsultavimo paslauga;

15.3. Konsultavimo paslauga laitkoma visiskai suteikta, jei buvo atsakyta j Uzsakovo paskirto
atsakingo asmens pateikta poreikj, pateiktos atitinkamos detalios i$vados, taip pat, jei jmanoma,
pasiilyti galimi problemy sprendimo variantai;

15.4. Konsultavimo paslauga vertinama pagal faktiskai sugaista laika;

15.5. Tiekéjui neturint pakankamai Silumos ir kar§to vandens apskaitos veiklos srities Ziniy
arba pakankamy Bilingo sistemos, KSP ir Sutar€iy portalo funkcionalumo ir veikimo principy Ziniy,
sugaiStas Tiekéjo laikas $iy Ziniy jgijimui negali buti jtraukiamas j apmokamg konsultacijos laika, o
UzZsakovo sugaiStas laikas kompensuojamas konsultacijy valandomis.

16. Kitos Uzsakovo pagal poreikj uzsakomos paslaugos, priklausomai nuo konkreéios
paslaugos pobiidZio, UZsakovo ir Tiekéjo sutarimu turi bati vykdomos vadovaujantis arba poky¢iy
igyvendinimo ir defekty Salinimo tvarka, arba konsultavimo tvarka.

17. Uzsakovas kiekvieng menesj moka Tiekéjui abonentinj mokestj. Abonentinj mokestj sudaro
Sios konsultacijos ir paslaugos:

17.1. jvedant ir redaguojant duomenis;

17.2. ruoSiant saskaitas UZzsakovo klientams;

17.3. rengiant ataskaitas;

17.4. uzdarant/atidarant ataskaitinj laikotarpj;

17.5. pagalba sugadinty duomeny atstatymo metu;

17.6. informacijos/duomeny iSrinkimo, poky¢iui i§ sistemos duomeny bazés uzklausy sakiniy
parengimas;

17.7. naudotojy apmokymas ir instrukcijy paruoSimas;

17.8. konsultavimas duomeny bazés, aplikacijy serverio administravimo klausimais;

17.9. defekty Salinimas;

17.10. 30 nemokamy valandy konsultacijy arba defekty Salinimo paslaugy (UzZsakovo darbo
valandomis). Vir§ijus nustatyta valandy skaiciy papildomos paslaugos yra apmokamos vadovaujantis
Siose salygose apraSyta tvarka. Ménesinio abonentinio mokes€io dydj Tiekéjas turi pasitlyti
teikdamas §j pasiiilyma.

18. Paslaugos turi buti teikiamos Tiekéjui su UZsakovui suderinus paslaugy teikimo plang, kuris
turi buti sudaromas ir atnaujinamas, atsiradus naujiems paslaugy uZsakymams, jtraukiant tarp
Uzsakovo ir Tiekejo suderintus Palaikymo paslaugy suteikimo terminus.

19. Tiekéjas, teikdamas Palaikymo paslaugas (iSskyrus paslaugy, teikiamy uZ ménesinj
abonentinj mokestj, kai paslaugos susijusios su kilusiy probleminiy situacijy sprendimu, teikimo
terminai pateikti 22 punkte), privalo sudaryti pradinj paslaugy teikimo plang ir suderinti su UZsakovu,
vadovaudamasis $iais Palaikymo paslaugy teikimo terminais:

Nr. Paslauga Ivertinimo trukmé Sprendimo trukme

1. | Poky¢iy jgyvendinimas Tki 10 d. d. iki 20 d. d.
2. | Defekty Salinimas Iki 2d.d. iki 4d.d.
3. | Konsultavimas Iki 1d.d. iki 2d.d.

20. Jei Tiekejas del objektyviy priezasCiy negali laiku atlikti darby 22 punkte nurodytais
terminais, jis turi informuoti UZsakovg apie prieZastis ir atitinkamai sitilyti pakoreguoti terminus.
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21. Teikdamas pasitilyma, Tiekéjas turi pasitlyti paslaugy darby jkainius:

.. - Vieneto kaina, Viso, EUR be
Paslaugos pavadinimas Mato vnt. Kiekis EUR be PVM PVM
Meénesinis abonentinis mokestis men. 12+12
Konsultacijos, Defekty Salinimas, val. 1000*
Poky¢iy jgyvendinimas

* Pateikti preliminaras kiekiai.

22. Teikdamas paslaugas uZ ménesinj abonentinj mokestj, kai paslaugos susijusios su kilusiy
probleminiy situacijy sprendimu, Tiekéjas privalo reaguoti j UZsakovo i$sakyta poreikj bei spresti
kilusias problemas vadovaudamasis $iais terminais ir laikotarpiu:

Problemos svarbumas ' Reagavimo ir
sprendimo trukmé, val.
Skai¢iavimo laikotarpiu kritiné ir didelé 4
Kitu laikotarpiu kritiné, didelé 8
Skaiciavimo laikotarpiu vidutiné ir maza 8
Kitu laikotarpiu vidutiné ir maza 16

Skaiciavimo laikotarpis - kurio metu suvedami klienty apskaitos duomenys ir vykdomi klienty
saskaity skaiciavimai, bei ataskaity pateikimai.

22.1. Uzsakovo uZregistruota problema turi bti i§sprgsta 22 punkte lenteléje nurodytg laika.
Jei Tiekejas dél objektyviy prieZasCiy negali i§spresti uZregistruotos problemos per nurodyty laika,
jis turi pateikti UZsakovui pagrjstas prieZastis ir atitinkamai sitlyti koreguoti terminus.

22.2. Problemy klasifikacija:

22.2.1. Kritiné — problema, dél kurios visi arba absoliuti dauguma naudotojy visiskai negali
naudotis sistema;

22.2.2. Didelé - problema, dél kurios vienas ar keli naudotojai negali vykdyti numatyty bitiny
funkcijy ir neZinomas joks kitas alternatyvus $ios funkcijos vykdymo bidas;

22.2.3. Vidutiné — problema, kuri kliudo vykdyti bitinas funkcijas, taiau yra Zinomas
alternatyvus funkcijos vykdymo budas;

22.2.4. Maza — problema, kuri sukelia sunkumus, nepatogumg naudojantis sistema, bet
nejtakoja svarbiy sistemos funkcijy veikimo ir nedaro jokio kito poveikio sistemai;

23. Defekty, atsiradusiy dél Tiekéjo Kkaltés, Salinimas turi buti atliktas nemokamai,
vadovaujantis tokia pat tvarka, kuri aprasyta 14 punkte.

24. Konsultavimo paslaugos, susijusios su defektais, atsiradusiais del Tiekéjo kaltés, turi biiti
atliekamos nemokamai.

25. Uzsakovui papraSius arba dél kokiy nors aplinkybiy nutriikus sutar¢iai, Tiekéjas turi pateikti
Uzsakovo nuosavybei visus Bilingo sistemos, KSP ir Sutar¢iy portalo i$eities kodus.

26. Paslaugy teikimui Tiekéjas turi naudoti savo turimg pokyd¢iy, konsultacijy bei kity darby
registravimo, valdymo ir kontrolés informacing sistemg. UZsakovo kontaktiniams asmenims turi biiti
pateikti prisijungimo prie Sios sistemos duomenys bei suteiktos jos naudojimui reikiamos teisés.

27. Paslaugos turi buti teikiamos vadovaujantis nustatytais terminais, taciau dél to neturi
nukenteéti teikiamy paslaugy kokybé.

28. Tiekejas taip pat privalo teikti paslaugas, kuriy mokestis j pasitilymg turi bati jskai¢iuotas
su paslaugy teikimo jkainiu:

28.1. Bilingo sistemos, KSP ir Sutaréiy portalo vystymo aplinky sukiirimas ir palaikymas pas
Tiekéja;

28.2. Projekts atliekanciy tiekéjo eksperty darby koordinavimas;

28.3. Projekto darby planavimas;



28.4. Projekto vykdomy darby kontrolé;

28.5. Dalyvavimas esminiy klausimy aptarime UZsakovo organizuojamuose susitikimuose ar
telekonferencijose;

28.6. Dalyvavimas sprendziant kritinius paslaugy teikimo klausimus.

29. Bendravimas tarp UzZsakovo ir Tiekéjo darbuotojy turi biiti vykdomas atitinkamais, i§ anksto
suderintais telefony numeriais, elektroninio pasto adresais ir 26 punkte nurodytu biidu.

30. Uzsakovas turi teis¢ 1§ Tiekéjo pareikalauti atlyginti uz netinkamai ir ne laiku (nustatyti
terminai, numatytos darbo valandos ir pan.) Sioje techninéje specifikacijoje ar kituose rastiSkuose
Saliy dokumentuose nurodytus darbus, paslaugas, uzduotis, poky&ius, problemy sprendimg ir kt.
Atlyginimo uZ netinkamai ar ne laiku atliktus darbus dydis (suma) numatoma paslaugy tiekimo
sutartyje.

V. KIBERNETINIO SAUGUMO REIKALAVIMAI

31. Bendrieji kibernetinio saugumo reikalavimai

31.1. Tiek¢jas, teikdamas Bilingo sistemos, Klienty savitarnos portalo ir Sutar¢iy portalo palaikymo,
priezitros ir vystymo paslaugas, privalo laikytis Lietuvos Respublikos kibernetinio saugumo
Istatymo, Kibernetinio saugumo reikalavimy apraSo, taikytiny TIS2/NIS2 direktyvos reikalavimy ir
UzZsakovo nustatyty kibernetinio saugumo taisykliy.

31.2. Tiekejas privalo taikyti technines ir organizacines saugumo priemones, uztikrinanéias sistemy
ir jose tvarkomy duomeny konfidencialuma, vientisuma, priecinamumag ir autentiSkuma.

32. Prieigos prie sistemy reikalavimai

32.1. Tiekéjo darbuotojams prieiga prie UZsakovo sistemy suteikiama tik tiek, kiek ji bitina
konkrecioms paslaugoms atlikti, vadovaujantis maziausiy biitiny teisiy principu.

32.2. Tiekéjo darbuotojams turi biti naudojamos individualios vardinés paskyros. Bendro naudojimo
administratoriaus paskyros gali biiti naudojamos tik iSimtiniais, su UZsakovu suderintais atvejais, kai
juy naudojimas yra techniSkai nei§vengiamas.

32.3. Administravimo funkcijoms turi biiti naudojamos atskiros administratoriaus paskyros, kurios
negali biiti naudojamos jprastoms naudotojo funkcijoms vykdyti.

32.4. Nuotoliné Tiekejo prieiga prie UZsakovo infrastruktiiros leidZiama tik Uzsakovo patvirtintomis
saugiomis rySio priemonémis, naudojant VPN UZsakovo suteiktg saugaus nuotolinio prisijungimo
sprendima ir keliy veiksniy tapatumo patvirtinimg (MFA).

32.5. Jeigu Uzsakovas nuotolinei privilegijuotai prieigai suteikia PAM ar kitg privilegijuotos prieigos
valdymo sistemg, Tiekéjas privalo naudotis Sia sistema.

32.6. Tieke¢jo prieiga suteikiama tik konkreéiam asmeniui ir tik reikalingam laikotarpiui. Pasibaigus
poreikiui arba Tiekéjo darbuotojui nustojus vykdyti su Uzsakovu susijusias funkcijas, Tiekéjas
privalo nedelsdamas informuoti UZsakova, kad prieiga biity panaikinta.

32.7. Tiekéjui draudZiama perduoti UZsakovo suteiktus prisijungimo duomenis kitiems asmenims.
33. Prieigy ir veiksmy registravimas

33.1. Tiek¢jo atliekami prisijungimai ir administravimo veiksmai yra identifikuojami ir, techniskai
registruojami.

33.2. Registruojami Tiekéjo autentifikavimo jvykiai, privilegijuoty paskyry veiksmai, prieigos teisiy
pakeitimai, programinés jrangos diegimas ir reik§mingi sistemos konfigtiracijos pakeitimai.

33.3. Su Tiekejo veikla susije saugumo Zurnaliniai jrasai yra apsaugoti nuo nesankcionuoto pakeitimo
ar sunaikinimo ir saugomi ne trumpiau kaip 90 kalendoriniy dieny, jeigu UZsakovas nenustato
ilgesnio termino.

34. Kibernetiniy incidenty valdymas

34.1. Tiekejas privalo nedelsdamas, bet ne véliau kaip per 1 d. nuo suZinojimo, informuoti UZsakovg
apie nustatyta ar jtariama kibernetinj incidenta, paZeidZiamumg, neteisétg prieigg, duomeny
atskleidima, praradima ar kit saugumo jvykj, kuris gali turéti jtakos Bilingo sistemai, KSP, Sutar¢iy
portalui, jy duomenims ar integracijoms.

34.2. Pirminiame praneSime turi biiti pateikta visa tuo metu Zinoma informacija apie incidento pobudj,
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nustatymo laika, paveiktas sistemas, galimg poveik] ir jau atliktus veiksmus.

34.3. Tiekéjas privalo bendradarbiauti su UZsakovu valdant incidenta, i§saugoti tyrimui reikalingus
jrodymus ir Zurnalinius jrasus bei pagal kompetencijg teikti informacija, reikalingg prane$imams
Nacionaliniam kibernetinio saugumo centrui ir kitoms kompetentingoms institucijoms.

34.4. Tiekéjas neturi teiseés savarankiSkai vieSinti informacijos apie su UZsakovo sistemomis
susijusius kibernetinius incidentus be iSankstinio UZsakovo raSytinio sutikimo, i§skyrus teisés aktuose
nustatytus atvejus.

35. Pazeidziamumy ir programinés jrangos saugumo valdymas

35.1. Tiekéjas, vykdydamas sistemy prieziiirg ir vystyma, privalo stebéti jo naudojamy programinés
jrangos komponenty ir biblioteky Zinomus saugumo pazeidZziamumus.

35.2. NustaCius pazeidZiamumg, galint] turéti jtakos UZsakovo sistemoms, Tiekéjas privalo
nedelsdamas apie jj informuoti UZsakova ir pateikti pazeidZziamumo rizikos, poveikio bei pasalinimo
arba rizikos sumazinimo priemoniy jvertinima.

35.3. Jeigu paZeidZiamumo paSalinti techniskai nejmanoma arba atnaujinimas gali sutrikdyti sistemos
~ veikima, Tiekéjas turi pateikti rizikos vertinimg ir pasiilyti kompensuojancias saugumo priemones.
35.4. Tiekéjas privalo informuoti UZsakova apie naudojamus komponentus, kuriy gamintojo saugumo
palaikymas yra nutrauktas arba artéja jo pabaiga, ir pateikti jy atnaujinimo, pakeitimo arba rizikos
mazinimo rekomendacijas.

36. Pasenusiy technologijy rizikos valdymas

36.1. Atsizvelgiant | sistemose naudojamas Oracle Database, Oracle Application Server, Oracle
Developer Suite, Oracle Application Express, Apache Tomcat ir kity komponenty versijas, Tiekéjas
turi stebéti jy gamintojy palaikymo bukle.

36.2. Tiekéjas ne reciau kaip karta per metus ir kiekvieng kartg nustacius reik§mingg saugumo rizikg
turi informuoti UZsakovg apie nepalaikomas arba saugumo atnaujinimy nebegaunanéias komponenty
versijas.

36.3. Nepalaikomiems komponentams Tiekéjas turi pateikti galimy riziky vertinima, saugumo
priemoniy rekomendacijas ir modernizavimo arba migravimo plang.

37. Saugaus programinés jrangos kiirimo reikalavimai

37.1. Internetu prieinamy sistemy, jskaitant KSP ir su juo susijusius komponentus, pakeitimai turi
biti tikrinami dél aktualiy daZniausiai pasitaikanciy interneto aplikacijy paZeidZziamumy.

37.2. Programiniame kode draudziama saugoti slaptazodzius, API raktus, privaéius kriptografinius
raktus ar kitus autentifikavimo duomenis atviru tekstu.

37.3. Tiekéjas turi uztikrinti tinkamg jvedamy duomeny tikrinima, prieigos teisiy kontrole, apsauga
nuo SQL Injection, Cross-Site Scripting (XSS), netinkamo autentifikavimo, prieigos kontrolés
pazeidimy ir kity aktualiy aplikacijy pazeidZziamumy.

38. Pakeitimy ir diegimo saugumas

38.1. Programinés jrangos kiirimo, testavimo ir darbinés aplinkos turi biiti logiskai arba fiziskai
atskirtos.

38.2. Bilingo sistemos, KSP ir SutarCiy portalo pakeitimai pirmiausia turi biiti atlieckami ir patikrinti
testavimo aplinkoje, iSskyrus avarinj pakeitimg, kurio atlikimo tvarka i§ anksto suderinama su
Uzsakowvu.

38.3. Prie§ diegiant reikSminga pakeitimg | darbing aplinkg turi buti jvertintas jo poveikis
kibernetiniam saugumui.

38.4. Pakeitimas j darbing aplinkg gali buti diegiamas tik gavus Uzsakovo atsakingo asmens
patvirtinima.

38.5. Nustacius, kad Tiekejo atliktas pakeitimas sukélé saugumo pazeidziamuma, Tiekéjas privalo jj
paSalinti savo saskaita.

39. Duomeny apsaugos reikalavimai

39.1. Tiekeéjas turi teisg prieiti tik prie ty UZsakovo duomeny, kurie bitini paslaugoms teikti.

39.2. Uzsakovo duomenys be iSankstinio raSytinio UZsakovo sutikimo negali bati kopijuojami j
Tiekeéjo ar tre€iyjy Saliy sistemas, neSiojamas laikmenas, debesijos paslaugas ar kitas iSorines
informacines sistemas.
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39.3. DraudZiama UZsakovo duomenis, programinj koda, konfigiiracijas, prisijungimo duomenis ar
kit nevieSg informacijg teikti vieSai prieinamoms dirbtinio intelekto sistemoms ar kitoms tre¢iyjy
Saliy paslaugoms be iSankstinio rasytinio UzZsakovo leidimo.

40. ISeities kodo ir programinés jrangos valdymas

40.1. Visi pagal sutartj Tiekéjo sukurti ar pakeisti i$eities kodai turi biiti valdomi versijy kontrolés
priemonémis taip, kad biity galima nustatyti pakeitimy autoriy, datg ir atliktus pakeitimus.

40.2. UZsakovui pareikalavus Tiekéjas privalo pateikti aktualig iSeities kodo versijg, programinés
irangos diegimui reikalingas instrukcijas, konfigliracijos apra§ymus ir kitg informacijg, reikalinga
sistemos prieZiiirai ar atkirimui.

40.3. I8eities kode ar perduodamuose konfigiiracijos failuose neturi biti veikiandiy slaptazodziy,
privaciy kriptografiniy rakty ar kity slapty autentifikavimo duomeny.

41. Subtiekejy ir tiekimo grandinés saugumas

41.1. Tiekejas privalo informuoti UZsakova apie subtiekéjus, kuriems teikiant paslaugas biity
suteikiama prieiga prie UZsakovo sistemy, programinio kodo arba nevie$y duomeny.

41.2. Tokius subtiekéjus galima pasitelkti tik gavus iSankstinj UZsakovo sutikima.

41.3. Tiekejas privalo uztikrinti, kad subtiekéjams biity taikomi ne mazesni kibernetinio saugumo ir
konfidencialumo reikalavimai negu pac¢iam Tiekéjui.

41.4. Tiekejas lieka atsakingas uz subtiekéjy veiksmus ir jy atitiktj Siems reikalavimams.



